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Gardez un oeil sur votre réseau

Un faux mail Hadopi qui peut coûter cher
admin · Thursday, October 13th, 2011

De  faux  mails  Hadopi  sont  envoyés  en  masse  pour
inquiéter  les  destinataires,  et  leur  soutirer  quelques
euros par le biais de SMS ou appels surtaxés. Ne tombez
pas dans le piège !

Potentiellement, chaque abonné Internet peut recevoir un mail d'avertissement de
la Hadopi, qu'il ait réellement téléchargé illégalement des contenus (films, musique,
etc.) ou non : il suffit pour cela qu'un voisin – ou autre – ait piraté sa connexion
Wi-Fi et se soit livré en toute discrétion à du téléchargement peer-to-peer. Il est
donc peu surprenant que des cybercriminels se soient emparés de cette "peur de la
Hadopi". Pendant l'été 2010, une première campagne d'hameçonnage reprenant les
traits  de Hadopi avait  eu lieu,  mais cette fois  le mode opératoire d'une nouvelle
tentative se veut plus inédit.

En dépit des quelques fautes d'orthographe qui décorent ce faux mail Hadopi et de
quelques incohérences, les destinataires peuvent facilement tomber dans le piège :
"J'ai reçu ce mail de la "hadopi" désireux de savoir ce que l'on me reproche je clique
sur le lien pour avoir le rapport détaillé qui me demande d'envoyer un texto pour
accéder à mon dossier" témoigne un lecteur de PCinpact, qui a d'abord pensé être
accusé à tort. Dans ce cas, la tentation d'en savoir plus sur ce qu'il nous est reproché
est forte.

C'est justement ce que propose le mail, avec un lien censé donner plus de détails sur
l'infraction supposée. Le lien renvoie vers une page qui ressemble en tous points au
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site hadopi.fr, sauf que lorsqu'on regarde l'URL, on réalise que l'on est sur un site
r u s s e  :
hxxp://prom-torg.com/logs/ssl/HDP/hdp.html?cmd=2PT5&id=56501&lang=fr&pg=for
mavrt.

Sur cette page sont demandés un code d'accès et un code de confirmation, dont il
faut prendre connaissance en composant un numéro de téléphone ou en envoyant un
SMS. Il s'agit bien entendu de numéros surtaxés qui ne donneront aucun code… Il
s'agit d'une campagne de phishing (hameçonnage).

Pour  rappel,  en  septembre  2010,  dans  un  courrier  explicatif,  la  Commission  de
protection  des  droits  précisait  que  "la  recommandation  ne  contient  aucun  lien
cliquable,  aucune  proposition  d’achat  d’un  quelque  logiciel  ou  autre  service
informatique,  aucune  demande  de  payer  une  quelque  somme  d’argent,  aucune
proposition de se connecter à un espace personnalisé sur le site internet." Et dans le
vrai mail, il est spécifié qu' "en aucun cas l’Hadopi ne réclame de somme d’argent.
Toute demande en ce sens relèverait  d’une tentative d’escroquerie  de personnes
malveillantes".

Il  n'en  reste  pas  moins  que chaque abonné Internet  a  aujourd'hui  le  devoir  de
sécuriser  sa  connexion.  Pensez-y  pour  éviter  que  la  prochaine  accusation  de
négligence caractérisée ne soit réelle !

 

Source : pcinpact.com
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You can follow any responses to this entry through the Comments (RSS) feed. You can
leave a response, or trackback from your own site.
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